Panstwowa Akademia Nauk Stosowanych w Jarostawiu

System Centralnego Uwierzytelniania

INSTRUKCJA KONFIGURACIJI DRUGIEGO SKtADNIKA
UWIERZYTELNIANIA (2FA)

DBI

WERSJA 1.02S 5 MAJA 2026




Panstwowa Akademia Nauk Stosowanych w Jarostawiu

Spis tresci

i (=] (=1 o g 40 o1 1= o PP SUPPUPUPPU RO PPTPPPTO 2
p 2 O OO SO OOTO PR UPRSOPOP 3
R D 1= o o] =SSR 3
4.  Blokowy SChemat dzZiafania ......occuiieiiiiieice e e ee e e e arees 4
5. Wybdr drugiego skiadnika loSOWaNIA ......c.ueiiiiciiiiiiiciiie et nreee s 5
6. WybOr metody UWIerzytelNiania ... uiie ettt e e e ae e e e e e e e br e e e ennraee s 6
7.  Logowanie z uzyciem aplikacji OTP ......ciiiciiiiiiiiiee ettt e e e e e st ae e e e sabaeeeesnseeeessnnseeen 7
7.1 O (e - Lol 1 ] 1 ol PRSP 7
7.2 KOOY ZAPASOWE ....eviiiiiiiieeeittie ettt e sttt e e et e e et e e e e s bae e e s ssateeesaasbeee e asteeesassbeaeeassbaeessnsaeesansrenessnnsens 7
7.3 FN R AT o] - LSRR 7
7.4 KOIEJNE TOZOWANIA ..eiieiiiiiiciiiee ettt e st e e et e e e st e e e s s s beeeesasbeeesenbeeeeennseeeeennsees 9
8. Logowanie z uzyciem klucza sprzetowego (FIDO) .......c.ueecueieiiieeiieeiieeeciee e st e eieeesveeeecteeeeteeesseesaaeesaseeens 9
8.1 ][I 4 - To] - IR PP PO PPPPTRO 9
8.2 Konfiguracja W systemie WINAOWS..........coiiiiiiiiiiiiieecciieec ettt esree e s e e e sree e s aree e e snreeeesnnes 9
8.3 ZAKONCZENIE «.teeiteeetee ettt ettt ettt e ettt e st e s bt e e sate e sttt e s abeesabte e sbeesabeeesabeesabeesabee e s bee e abeesabeesabeeesabeesneean 11
] [T TR (o 01N Y- oY - ST 11
9. Zmiana metody UWIErzytelNiania .....ccuueiieciiieiciiee e e e bae e e e ares 12
9.1 ZMIANA IMIFA ettt et e ettt e e sttt e e s ae et e e sttt e e e n b et e e e n b bt e e e nre e e e e nrb e e e e nnneeeeannneee s 12
9.2 Usuniecie zapisanych urzadzen logowania dwusktadnikOWego ..........ccceevveeriiiiniiinieiinieenieenee, 13
10. [ Ay Lo Lol VY Y o] 11 ol [ O I PSR 14
0TS Ao | = I V2 Y0 o T Y o [ o ] o USSP 14
O o | = IV =T o 1U @ OSSP SPR 14
10.3  dla SYSTEMU WINAOWS...cciciiiieeciiiiiecitee ettt e e e e e e et e e e e s abe e e s s asbaeeesssbaeeessseeeeenseeesannsees 15
10.4  dla SYSTEMU LINUX teeiiiiiieeeiiiie ettt e e ettt e e ettt e e et e e e e tte e e e atbeeeeasbaeeeassseeaeanssaeeeanssaseeensseeeeennseneesnnsens 16

©PANS Jarostaw, Dziat Bezpieczenistwa i Utrzymania Systemoéw Informatycznych

Strona1z16



Panstwowa Akademia Nauk Stosowanych w Jarostawiu

1. Rejestr zmian

Nr wersji Data Zmiana

1.01S 29.04.2026 | Utworzenie dokumentu

Aktualizacja informacji zawartych w instrukcji.
1.02S 05.05.2026 | Dodanie informacji w zakresie wykorzystania Klucza tajnego do zarejestrowania
w aplikacji OTP oraz koniecznosci synchronizacji czasu na urzadzeniu generujgcym kody.
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2. Cel

Celem wprowadzenia autoryzacji dwusktadnikowej jest znaczgce podniesienie poziomu bezpieczenstwa
dostepu do systeméw i danych poprzez zastosowanie dodatkowego, niezaleznego mechanizmu
potwierdzania tozsamosci uzytkownika. Dzieki wykorzystaniu dwdéch réinych kategorii czynnikéw
uwierzytelniania 2FA minimalizuje ryzyko nieuprawnionego dostepu wynikajacego z przechwycenia,
odgadniecia lub wycieku hasta. Wprowadzenie 2FA wzmacnia ochrone zasobéw Uczelni, ogranicza skutki
potencjalnych incydentéw bezpieczenstwa oraz zwieksza odpornosc srodowiska na ataki socjotechniczne
i cyberzagrozenia.

Nalezy pamieta¢, ze zadna metoda zabezpieczen nie gwarantuje petnej ochrony. Zastosowanie
dodatkowego sktadnika uwierzytelniania znaczgco jednak podnosi poziom bezpieczenstwa i utrudnia
nieautoryzowany dostep.

3. Definicje

a) System Centralnego Uwierzytelniania (Central Authentication Service) — to scentralizowany system
uwierzytelniania, ktéry umozliwia uzytkownikom jednokrotne logowanie (Single Sign-On, SSO) do wielu
niezaleznych aplikacji i ustug. Aplikacja CAS dziata jako zaufany posrednik miedzy uzytkownikiem
a aplikacjami, zapewniajgc bezpieczne przekazywanie informacji o tozsamosci bez koniecznosci
ponownego podawania danych logowania.

b) Uwierzytelnianie dwusktadnikowe (2FA, Two-Factor Authentication) to metoda uwierzytelniania,
w ktérej uzytkownik potwierdza swojg tozsamos¢ za pomocg dwdch niezaleznych czynnikow
pochodzacych z réznych kategorii:

— coS$, co zna (np. hasto, PIN),

— coS$, co posiada (np. klucz FIDO, telefon z aplikacjg OTP),

— co$, czym jest (np. odcisk palca, rozpoznawanie twarzy).
Zastosowanie dwodch odrebnych czynnikéw znaczaco zwieksza poziom bezpieczenstwa, poniewaz
przejecie jednego z nich nie umozliwia uzyskania dostepu do systemu. 2FA ogranicza ryzyko
nieautoryzowanego logowania wynikajgcego z wycieku haset, atakdw phishingowych czy przechwycenia
danych.

c) Aplikacja OTP (One-Time Password) — to aplikacja generujaca jednorazowe hasta stuzgce do
uwierzytelniania dwusktadnikowego (2FA) lub wielosktadnikowego (MFA). OTP jest hastem waznym tylko
przez krétki czas lub jednorazowe uzycie, co znaczgco zwieksza bezpieczenstwo logowania do systemow
i ustug.

d) Klucz sprzetowy - Urzadzenie fizyczne zgodne ze standardami FIDO (Fast IDentity Online), stuzgcy do
silnego, kryptograficznego uwierzytelniania uzytkownika bez uzycia haset lub jako drugi czynnik
w procesie logowania. Klucz sprzetowy wykorzystuje mechanizmy kryptografii asymetrycznej, generujac
unikalng pare kluczy dla kazdej ustugi, co zapewnia wysoki poziom ochrony przed phishingiem,
przechwyceniem danych i atakami typu man-in-the-middle.
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4. Blokowy schemat dziatania

UzZytkownik otwiera strone logowania ——»

Wprowadza
login i hasto

System odrzuca
logowanie

Czy login i hasto sa
poprawne

System przechodzi do weryfikacji

Ustawienie przez
uZytkownika drugiego
sktadnika

F

v

drugiego skiadnika

Przekierowanie do
wyboru drugiego
sktadnika

Czy drugi sktadnik
zostat ustawiony?

System oczekuje
na wprowadzenie drugiego skfadnika

h 4

kod wystany SMS/email lub
kod wygenerowany w aplikacji OTP lub
klucz sprzetowy FIDO

System odrzuca
logowanie

Czy wprowadzony
kod jest
poprawny i wazny

Uzytkownik zostanie zalogowany
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5. Wybor drugiego sktadnika logowania

Podczas pierwszego logowania do Systemu Centralnego Uwierzytelniania przy uzyciu loginu i hastfa, lub
kazdorazowo przy zmianie drugiego skfadnika wywotanej przez uzytkownika zostanie wyswietlony
komunikat o koniecznos$ci wyboru drugiego sktadnika uwierzytelniania.

Jezeli drugi sktadnik zostat juz wczesniej skonfigurowany, proces logowania bedzie kontynuowany zgodnie
z konfiguracjg ustawiong wczesniej przez uzytkownika.

Logowanie %% English Wyloguj

PaAnNn<s

Wybér drugiego sktadnika uwierzytelniajacego.

Logowanie zostato wstrzymane. W celu zwigkszenia bezpieczeristwa konta wymagane
jest wiaczenie uwierzytelniania dwusktadnikowego (2FA). Oznacza to, ze oprécz hasta
konieczne bedzie potwierdzenie logowania przy uzyciu dodatkowej metody weryfikacji.

Dostepne metody uwierzytelniania
« SMS / E-mail Po wybraniu tej metody i aprzy
logowaniu otrzymasz jednorazowy kod w wiadomosci SMS i/lub na prywatny adres
e-mail. Kod nalezy przepisa¢ w formularzu logowania, aby potwierdzi¢ dostep do
konta.Opcja dostepna tylko dla uzytkownikéw, ktérzy maja zapisany numer telefonu
lub prywatny adres e-mail w systemie kadrowym Uczelni.
Aplikacja uwierzytelniajaca (OTP) jalna aplikacja na ie komérkowym,
ktéra generuje jednorazowe ieniaj; sie co ki iesiat sekund. Podczas
logowania nalezy wpisa¢ aktualny kod wyswietlany w aplikacji (np. Microsoft
Authenticator, Google Authenticator, etc.). Po wybraniu tej opcji przy nastepnym
logowaniu zostaniesz poproszony o skonfigurowanie tej Aplikacji OTP.
« Klucz sprzetowy (FIDO) Fizyczny klucz bezpieczenstwa (np. USB lub NFC), ktéry po
podtaczeniu do komputera lub zblizeniu do telefonu potwierdza tozsamosé
uzytkownika i umozliwia dokoriczenie procesu logowania.

Wybierz preferowana metode uwierzytelnienia dwusktadnikowego:

OTP autetykator Klucz sprzetowy
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6. Wybdr metody uwierzytelniania
Logowanie zostanie wstrzymane do momentu wyboru metody 2FA.
Studenci majg do wyboru 2 metody uwierzytelniania.
Dostepne metody:
» Aplikacja uwierzytelniajgca (OTP)
*  Klucz sprzetowy (FIDO)

/A Uwaga, wybranie drugiego sktadnika w postaci Aplikacji OTP lub Klucza sprzetowego i przerwanie
procesu w trakcie (nie dokoriczenie procesu jego ustawiania), spowoduje brak mozliwosci zalogowania sie do
systemu SCU.

W takiej sytuacji prosimy o kontakt z Dziatem Bezpieczenstwa i Utrzymania Systeméw Informatycznych
(budynek J2 - wejscie od strony parkingu, tel. 16 624 46 39) celem przywrdcenia mozliwosci zalogowania.

Po wybraniu preferowanej metody uzytkownik zostanie automatycznie wylogowany, a ustawienie zapisane
w systemie.

Centralny System Uwierzytelniania Strona gtéwna % % English

PANE

Ustawienie drugiego sktadnika autoryzacji

Kliknij przycisk ,Zaloguj”, aby ponownie zalogowac sie do Centralnego Systemu
Uwierzytelniania i skorzystac z uwierzytelniania dwusktadnikowego.

Zaloguj

Deklaracja dostepnosci

Przygotowane przez Andrzej Kierepka 1.7.6
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7. Logowanie z uzyciem aplikacji OTP

7.1 Rejestracja aplikacji

Po ponownym zalogowaniu system wyswietli informacje o braku rejestracji aplikacji OTP na koncie oraz kod
QR do zeskanowania w aplikacji OTP (np. Google Authenticator, Microsoft Authenticator - Aplikacje nalezy
pobrac na telefon lub komputer z miejsca wtasciwego dla danej platformy tzn. Google Play dla Androida,
App Store dla iOS lub Microsoft Store dla Windowsa).

Uwaga: Kluczowe znaczenie ma prawidtowa synchronizacja czasu na urzadzeniu, na ktérym generowane
sq kody. Maksymalna dopuszczalna rozbieznos¢ wynosi 30. Przekroczenie tego limitu moze skutkowac
odrzuceniem kodu — w przypadku wiekszych réznic czasowych kod wygenerowany przez aplikacje bedzie
uznany przez serwer za nieaktualny i nie zostanie zaakceptowany.

Wykaz przyktadowych aplikacji znajduje i linkdw do nich znajduje sie na koficu dokumentu.

PaAN<s

Twoje konto nie jest zarejestrowane.
Zeskanuj ponizszy kod query w aplikacji a nastepnie kliknij przycisk Potwierdz.

Tajny klucz do rejestracji to
DB3JJYQDAOVLKLINGFXIASNHJP7QKMN

Kody zapasowe

Ponizej znajdziesz kody zapasowe, ktére mozesz
wykorzystaé, jesli nie masz dostepu do aplikacji
OTP lub klucza bezpieczenstwa. Kazdy kod moze
by¢ uzyty tylko raz. Zapisz je w bezpiecznym
miejscu - np. w sejfie,menedzerze haset lub
wydrukuj. Uwaga: Jesli stracisz dostep do
wszystkich kodéw i drugiego sktadnika,
konieczny bedzie ponowne skonfigurowanie
uwierzytelniania dwusktadnikowego.

97301126 57774254 61402945

95836123 47655770
bl

Andrzej Kierepka. Paristwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu
Deklaracja dostepnosci

7.2 Kody zapasowe

System wygeneruje kody zapasowe, ktére nalezy zapisaé (lub wydrukowac). Umozliwig one logowanie
w przypadku utraty dostepu do aplikacji lub telefonu.

Dokument jest poufny i powinien by¢ przechowywany w
7.3 Aktywacja

1. Zeskanuj kod QR w aplikacji.

©PANS Jarostaw, Dziat Bezpieczenistwa i Utrzymania Systemoéw Informatycznych
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Uwaga: do rejestracji mozna réwniez uzy¢ tajnego klucza. Jesli nie mozesz zeskanowac¢ kodu QR,
skopiuj cigg znakdw z pola ,Tajny klucz” i wklej go do aplikacji uwierzytelniajacej.

2. Kliknij ,,Potwierdz”.
3. Wprowadz:
« kod (token) z aplikacji

* przyjazng nazwe urzadzenia (np. ,M0dj telefon”, mozesz réwniez zostawi¢ nazwe
podpowiedziang przez system)

Potwierdz rejestracje konta

Potwierdz rejestracje konta, podajgc token z aplikacji
uwierzytelniajgcej na swoim urzadzeniu. Po zweryfikowaniu
tokena rejestracja konta zostanie zakoriczona.

Token:* ’

Przyjazna nazwa —

sleepy_jobs

Zarejestruj -1 Anuluj

4. Kliknij ,Zarejestru;j”.

5. Nastepnie poczekaj, az pojawi sie nowy kod (nie uzywaj tego samego 6-cyfrowego kodu co w kroku
3.)

6. Wopisz aktualny kod z aplikacji i kliknij ,,Zaloguj sie”.

Logowanie ?‘1% English Wyloguj

PaANgs

Twoje wybrane urzadzenie do dwusktadnikowej autentykacji to: sleepy_jobs.

[ Token: I

Mozesz wybraé inne urzadzenie do dwusktadnikowej autentykacji, jeZeli urzadzanie
sleepy_jobs nie jest prawidtowym urzadzeniem.

Woybierz urzadzenie

Andrzej Kierepka. Pafistwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu

Deklaracja dostepnosci

©PANS Jarostaw, Dziat Bezpieczenistwa i Utrzymania Systemoéw Informatycznych
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7.4 Kolejne logowania

Kazde logowanie bedzie wymagato:
* loginu
* hasta

*  kodu z aplikacji

8. Logowanie z uzyciem klucza sprzetowego (FIDO)

8.1 Rejestracja

System wyswietli pole do nadania nazwy urzadzenia (mozna pozostawi¢ domysing lub wpisaé¢ wtasng), a
nastepnie nalezy klikng¢ ,,Zarejestruj”.

Logowanie %% English Wyloguj

PaAnNs

Rejestracja urzadzenia

Przypisz przyjazna nazwe i ur: i j FIDO2,ar
zarejestruj je w CAS do uwier: iania wi i Po

zakoriczeniu rejestracji urzadzenia zostaniesz automatycznie przekierowany do
kolejnego kroku, aby zalogowac¢ sie przy uzyciu tego urzadzenia.

— Nazwa urzadzenia*

unruffled_buck

Zarejestruj

Mozesz takze zarejestrowac urzadzenie przy uzyciu Discoverable Credentials / Resident
Keys. Oznacza to, ze klucz prywatny oraz powiazane metadane sa przechowywane w
pamieci trwatej na autentoratorze, a nie na serwerze CAS.

Zarejestruj urzadzenie z uwierzytelnianiem przy uzyciu poswiadczefi mozliwych
do odnalezienia

Andrzej Kierepka. Pafistwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu

Deklaracja dostepnosci

8.2 Konfiguracja w systemie Windows

*  Wybierz opcje ,Klucz zabezpieczen”.

©PANS Jarostaw, Dziat Bezpieczenistwa i Utrzymania Systemoéw Informatycznych
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Potwierdz rejestracje konta

Potwierdz rejestracje konta, podajgc token z aplikacji
uwierzytelniajgcej na swoim urzadzeniu. Po zweryfikowaniu
tokena rejestracja konta zostanie zakornczona.

Token:* ’

— Przyjazna nazwa

sleepy_jobs @ ’

*  Wprowadz PIN do klucza.

@  Zabezpieczenia Windows X
Zapisz klucz dostepu

=
P Kluez dostepu dla cas.pwste.edu.pl

Wprowadz numer PIN klucza zabezpieczen

Kod PIN klucza zabezpieczen

|

ﬁ To zostanie zapisane na klucz zabezpieczen. Zmien

«  Kliknij ,,OK” i dotknij klucza fizycznego.
@  Zabezpieczenia Windows X

Zapisz klucz dostepu

<
CF Kue dostepu dla cas.pwste.edu.pl

Dotknij klucza zabezpieczen.

6 To zostanie zapisane na klucz zabezpieczen.

Anuluj

©PANS Jarostaw, Dziat Bezpieczenistwa i Utrzymania Systemoéw Informatycznych
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8.3 Zakonczenie

Po poprawnej rejestracji uzytkownik zostanie wylogowany.

Kolejne logowania

Kazde logowanie bedzie wymagato:

* loginu
* hasta
*  PIN-u

* uzycia klucza sprzetowego

©PANS Jarostaw, Dziat Bezpieczenistwa i Utrzymania Systemoéw Informatycznych
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9. Zmiana metody uwierzytelniania

Uzytkownik w kazdej chwili moze dokona¢ zmiany wybranej metody uwierzytelniania dwusktadnikowego.
W tym celu nalezy wejs¢ na strone aplikacji Systemu Centralnego Uwierzytelniania dostepnej pod adresem
https://cas.pwste.edu.pl/cas/account

Po poprawnym zautoryzowaniu sie uzytkownik zobaczy panel zarzadzania w ktérym dostepne sg m.in. takie
opcje jak Zmiana hasta oraz Zmiana MFA.

W lewym menu uzytkownik ma réwniez dostepne informacje o zarejestrowanych Urzadzaniach logowania
dwusktadnikowego.

Logowanie % % English Zmiana hasta Zmiana MFA Wyloguj

or Urzgdzenia
logowania
dwusktadnikowego

[ Twoje zaufane

urzgdzenia DG nE

& Lista aktualnie
zalogowanych
urzadzen

@ Historia logowania Udanelogowanie

Dla zachowania bezpieczeristwa, gdy zakoriczysz korzystanie z ustug wymagajacych
uwierzytelnienia, wyloguj sie i zamknij przegladarke!

Andrzej Kierepka. Panstwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu

Deklaracja dostepnosci

9.1 Zmiana MFA

Wybranie opcji Zmiana MFA z gérnego paska aplikacji SCU spowoduje, ze dotychczasowy drugi sktadnik
autoryzacji zostanie usuniety, a uzytkownik zostanie wylogowany z systemu.

Centralny System Uwierzytelniania Stronagtéwna § # English

Pans

Drugi sktadnik autoryzacji

Poprawni ietodrugi ik autoryzacji wyloguj sig aby ponownie go ustawi¢

2k dac ks Cpie] Przygotowane przez Andrzej Kierepka 1.7.6
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Ponowne zalogowanie do systemu przeniesie uzytkownika bezposrednio do ekranu wyboru drugiego
sktadnika opisanego w punkcie 5 niniejszej instrukcji.

System zachowuje wszystkie wczesniej skonfigurowane metody uwierzytelniania. Oznacza to, ze jesli przy
kolejnym logowaniu uzytkownik ponownie wybierze aplikacje OTP lub klucz sprzetowy, a dana metoda byta
juz wczesniej skonfigurowana, system automatycznie wykorzysta jg ponownie.

9.2 Usunigcie zapisanych urzadzen logowania dwusktadnikowego

Uzytkownik moze w dowolnym momencie usungé zapisane metody autoryzacji. W tym celu nalezy w panelu
zarzgdzania wybra¢ z menu po lewej stronie pozycje ,,Urzadzenia logowania dwuskfadnikowego”.

Po jej otwarciu wyswietlona zostanie lista wszystkich skonfigurowanych metod. Klikniecie ikony kosza przy
wybranej metodzie spowoduje jej natychmiastowe usuniecie.

Ponowne skorzystanie z tej metody bedzie wymagato jej ponownej konfiguracji zgodnie z krokiem 5
i kolejnymi niniejszej instrukcji.

Logowanie gli Zmiana hasta Zmiana MFA Wyloguj

or Urzgdzenia @ Multifactor Authentication Devices
logowania
dwusktadnikowego The following devices are registered under your account and may be used for multifactor authentication.

L Twoje zaufane 10 v |entries per page Search:
urzgdzenia

% Lista aktualnie Source ‘o Name Type Model Number
zalogowanych
urzadzen G Google Authenti.. 117 HM7 N/A /A N/A

@ Historia logowania

% Web Authn HSM1LoMnnHBEZCEX .  YBK N/A M/A N/A -
u . 1

Showing 1to 2 of 2 entries

You can also register another device to use for multifactor authentication.

+ Zarejestruj

Deklaracja dostepnosci

Andrzej Kierepka. Panstwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu
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Panstwowa Akademia Nauk Stosowanych w Jarostawiu

10. Przyktadowe aplikacje OTP

Uzytkownicy mogg korzystac z dowolnej aplikacji OTP, ktéra umozliwia dodanie aplikacji SCU i generowanie
dla niej kodéw jednorazowych.

Ponizej przedstawiamy przyktadowe aplikacje, ktére mozna pobra¢ ze sklepéw wtasciwych dla danego
systemu operacyjnego.

10.1 dla systemu Android

Google Authenticator

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&pcampaign
id=web share

Microsoft Authenticator

https://play.google.com/store/apps/details?id=com.azure.authenticator&pcampaignid=web share

10.2 dla systemu iOS
Google Authenticator

https://apps.apple.com/pl/app/google-authenticator/id388497605?|=pl
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Microsoft Authenticator

https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?|=pl

10.3 dla systemu Windows
Oracle Mobile Authenticator

https://apps.microsoft.com/detail/9NBLGGH4ANSH8?hl=neutral&gl=PL&ocid=pdpshare

FortiToken for Windows

https://apps.microsoft.com/detail/9POTDH1J7WFZ?hl=neutral&gl=PL&ocid=pdpshare
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10.4 dla systemu Linux
Open Authenticator

https://snapcraft.io/open-authenticator
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